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Steganography is a way to conceal secret message under a cover image, and  
is one of the most widespread approaches of securing information. The challenge of 
steganographic methods is to find a balanced trade-off  between visual  quality   and 
capacity. In addition, robustness and security are also important that need to be 
considered. The Least Significant Bit (LSB) insertion approach is one of the most 
popular steganographic techniques, which can provide both high visual quality and  
large capacity. However, the LSB approach suffers from robustness and security. 
Thus, this study proposes a new steganography approach that involves five phases: 
(i)  RGB colour cover image is converted to YCbCr colour space. Then, Cb 
component is selected to hide the secret data. (ii) The secret message is encrypted by 
using the Affine Cipher. (iii) The encrypted message is then compressed using the 
Huffman Coding. (iv) The Knight Tour algorithm is applied to embed the secret 
code onto the Cb component using LSB approach. (v) Once completed, the Cb is 
merged with the  Y and Cr components and  is subsegueatiy converted to RGB 
image to obtain a stego-image. Experimental results showed that not only has the 
proposed method improved the security and capacity as compared to the last LSB 
method, it has also increased the visual quality of the stego-image.  
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ABSTRAK 
Steganografi merupakan  satu cara untuk menyembunyikan pesanan rahsia 
dengan menggunakan imej sebagai samaran, dan ianya digunakan secara meluas 
untuk keselamatan maklumat. Cabaran steganografi adalah untuk mendapatkan 
keseimbangan diantara kualiti visual dan kapasiti. Selain itu, kelasakan dan 
keselamatan juga mustahak yang perlu dipertimbangkan. Pendekatan kemasukan Bit 
Signifikan Terkecil (BST) merupakan  salah satu teknik yang popular yang mampu 
menghasilkan kualiti visual yang tinggi dan kapasiti yang besar. 
Walaubagaimanapun, pendekatan BST tersebut kecundany dari segi kelasakan dan 
keselamatan. Oleh itu, kajian ini mencadangkan satu pendekatan baru steganografi 
yang melibatkan lima fasa: (i)  Imej warna RGB ditukar kepada ruang warna YCbCr, 
kemudian komponen Cb dipilih untuk menyembunyikan pesanan rahsia. (ii) pesanan 
rahsia dienkripkan  menggunakan Affin Cipher. (iii) pesanan yang telah dienkrip 
kemudian dimampatkan menggunakan Pengkodan Huffman. (iv) Algoritma Knight 
Tour digunakan untuk membenamkan kod rahsia tersebut kedalam komponen Cb 
menggunakan pendekatan BST. (v) Setelah ianya selesai, komponen Cb 
digabungkan semula dengan komponen-komponen Y dan Cr, dan seterusnya ditukar 
kepada imej warna RGB bagi mendapatkan imej stego. Hasil eksperimen 
menunjukkan bahawa pendekatan yang dicadangkan itu bukan sahajc  dapat 
menambahbaik  keselamatan dan kapasiti, malah ianya juga dapat mempertingkatkan 
kualiti  visual berbanding dengan pendekatan BST  klasik. 
 
